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Kadenpa- ABTOMATMKN N KOMMNbIOTEPHLIX CUCTEM
pa3paboTymk
BbII'IyCKaI-OLLI,aFI ABTOMAaTUKN U KOMMbIOTEPHbIX CUCTEM
kadbegpa
Homep 3apaHue BapuaHTbl OTBETOB
BOnpoca
1 MK-6.2, Yto Takoe OWASP Top a) CnmMcok cambIX pacnpoCTPaHeHHbIX
MK-5.1 10?7 YA3BUMOCTEN BE6-NPUIOXKEHNN,
b) IHcTpymeHT ans aHanusa 6e3onacHOCTH,
¢) Metog ayteHTndMKaumm
2 MK-6.2, Kakas 13 nepeuncienHsix | a) Fail2ban,
MK-5.1 yTUANT ncnonbyetcs ana | b) OWASP ZAP,
aHann3a 6e3onacHoCcTH ¢) Apache
BEO-NPUNOXKEHNA?
3 MNnK-6.2, Yrto Takoe a) Metoa ayTeHTMdMKaLMM C UCMONb30BAHNEM
MK-5.1 MHoOrodakTopHas HEeCKOJIbKUX Mapoen,
ayTeHTudunKauma (MFA)? b) AyteHTudMKaLMa C NCNOb30BaHUEM
Heckobknx GakTopOB MOATBEPXKAEHNS,
) AyTeHTndMKaLMa Yepes coLmanbHble CeTU
4 MNnK-6.2, Kakue meTtoabl a) XewmnpoBaHune n conu,
MK-5.1 NCNONb3YHOTCA ANA b) LUndposaHme,
peanv3aunmn NapoibLHOM ¢) MacknpoBaHue faHHbIX
ayTeHTMduKaLnmn?
5 MnK-6.2, Yro takoe TOTP? a) Tun xew-pyHKLMK,
MK-5.1 b) Anroput™ reHepaLumm o4HOPa3oBbIX
naposien,
¢) Metog wndposaHmna
6 MK-6.2, Ana yero ncnonbsyrorca a) Ans 3awmtbl oT SQL-MHBEKLMIA,
MK-5.1 CSRF-TOKeHbI? b) Ana 3awmTbl oT CSRF-aTak,
¢) Ans 3awmTbl o1 XSS-atak
7 MK-6.2, YT1o Takoe SameSite a) Cookies, foCTynHblE TONBKO C O4HOIO CalTa,
MK-5.1 cookies? b) Cookies, gocTynHble co Bcex cavTos,
c) Cookies 6e3 orpaHuyeHui goctyna
8 MK-6.2, Yto Takoe GDPR? a) O6LWKMIA pernaMeHT No 3aLnTe faHHbIX,
MK-5.1 b) IHcTpymeHT ana MOHMUTOpWHra
6e3onacHocTy,
¢) Metog WwindpoBaHMa faHHbIX
9 MnK-6.2, ®3-152 370: a) 3aKkoH 0 H6e30nacHOCTN BED-MPUNOXKEHWN,
MK-5.1 b) 3akoH 0 3alnTe NEPCOHaNbHbIX AAaHHbIX,
) 3aKOH O WNhpPOBaHMN JAaHHbIX




10 MK-6.2, Kakne metoapl a) WndposaHme 1 macknpoBaHwue,
MK-5.1 NCNONb3YHOTCA ANA b) XewwnposaHwue 1 conu,
obecneueHus ¢) CSRF-TOKeHbI
KOHOMAEHLMaNbHOCTH
AaHHbIX?
11 MK-6.2, Yrto Takoe Fail2ban? a) IHcTpyMeHT ans aHanv3a ys3BMMOCTER,
MK-5.1 b) MIHcTpymeHT MOHMTOpMHIra 6e3onacHoCTH,
c) Metog ayteHTUdMKaLnm
12 MK-6.2, KakoBa oCHOBHas Lefb a) ObecneueHve KOHOUAEHLMANBHOCTU U
MK-5.1 ncnosb3oBaHmsa HTTPS? LLesIOCTHOCTM AaHHbIX MPU nepegade,
b) YBennueHune ckopocTu 3arpy3km camnTa,
) Yayuwenwne SEO
13 MK-6.2, Yrto Takoe SQL-mHbekuma? | a) Metog wndpoBaHUs AaHHbIX,
MK-5.1 b) Tun ataku Ha 6a3bl JaHHbIX,
¢) Cnocob 3awmthl OT XSS
14 MK-6.2, Kakne mepebl cnegyet a) OuabTpauma n skpaHMpoBaHme
MK-5.1 npeanpuHATL A4 3alinTbl | MOJIb30BaTE/IbCKOro BBOAQ,
ot XSS-aTtak? b) Ncnonb3zoBaHme CSRF-TokeHOB,
¢) Hactpoiika SameSite cookies
15 MK-6.2, Yrto Takoe 6pyTdopc- a) Metog wndposaHma,
MK-5.1 ataka? b) Tun aTakn, OCHOBaHHLIN Ha Nepebope
naposen,
¢) Cnocob 3almTbl OT NHBEKLINI
16 MK-6.2, Kakyto ponb urpaet a) WndposaHne gaHHbIX,
MK-5.1 6paHamayap (firewall) B b) 3awuTa OT HECaHKLMOHMPOBAHHOIO A0CTyNa
obecneyeHun K ceTu,
6e3onacHocTN? ¢) AHanus yazeumMocTelr Be6-npuaoXxeHun
17 MK-6.2, Yto Takoe GuWnHr? a) Tun ataku, HanpaBJ/IEHHbIN Ha NOJlyYeHMe
MK-5.1 KOHOUAEHLMANbHBIX JaHHBIX,
b) MeTog wndpoBaHns AaHHBIX,
¢) Cnocob 3awuTbl OoT BpegoHocHoro M0
18 MNnK-6.2, Ana yero ncnonbsyercs a) Ana wnbpoBaHMa AaHHBbIX,
MK-5.1 CKaHWpoBaHWe nopTos? b) [lna onpeseneHns oTKPbITbIX MOPTOB Ha
cepBepe,
¢) Ana 3awmtbl ot DDoS-artak
19 MnK-6.2, Yro Takoe SSL/TLS? a) MpoTokobl WndpposaHusa ans 6esonacHom
MK-5.1 nepeAayn AaHHbIX,
b) VIHcTpymeHTbl a1s aHaiv3a 6e3onacHoCTy,
¢) MeTogbl ayTeHTUdMKaLMNN
20 MNnK-6.2, KakoBa uenb peryaspHoro | a) YayuileHue npon3BoauUTeNbHOCTH,
MK-5.1 06HOBAEHWS b) YctpaHeHue ys3BumMocTel 6esonacHocCTy,

nporpaMMHOro
obecneyeHus?

¢) lobaBneHme HOBbIX GYHKLMNIA




